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TEKNiIK SARTNAMESI
Bu Teknik Sartname ile birlikte asagidaki malzeme(ler) alinacaktir.
PORT SWITCH(NETWORK SWITCHI)

1.GENEL OZELLIKLER
Detay 6zellikleri bulunan malzemeler asagdida belirtiimistir.
(11013)

ADET
1.
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2.DETAY JENERIK OZELLIKLER
PORT SWITCH(NETWORK SWITCHI)

Aciklama : PORT SWITCH(NETWORK SWITCHI)
2,
3.

portlardan herhangi biri kullanim digi kalmamahdir.
4,

5.
6.

Gbps olmalidir.Anahtarin L2 anahtarlama performans degeri en az 77 Mpps olmalidir.
7.

Anahtar Uzerinde en az 48 adet 10/100/1000Mbps port bulunmalidir.Herhangi bir fiber uplink portu kullanildiginda bu
Anahtar 4 adet 1G fiber uplink porta sahip olmalidir.Anahtarlama bant genigligi yiginlama kapasitesi hari¢ en az 104
edilecek model en az 740 watt Poe glicii saglayabilmelidir.
yapida ¢alismalidir.
8.

Anahtar en az 6MB paylasimli bir buffer a sahip olmalidir.Anahtarin bitin portlarinda 802.3af (15W), 802.3at (30W)

destegi olacaktir.Cift glic kaynagi ile 48 porttan ayni anda PoE+ (30W) saglayabilecek donanima sahip olmalidir. Teklif
9.

Anahtar tekrar baslatildiginda dahi, kendine bagli PoE cihazlarina kesintisiz gii¢ vermeye devam edebilmelidir.Bdylece
Anahtarin programlama dillerinden

sahip olabilmelidir.Yedek gii¢ kaynagi anahtar calismaya devam ederken degistirilebilmelidir.

anahtara bagli PoE cihazlarinin da reboot etmesi engellenmelidir.Anahtar IPv4 ve IPv6 protokolleri icin tikanmasiz
isletim  sistemi
10.

Anahtarin modiiler giic kaynagdi destegi olmalidir. ikinci bir danhili giic kaynagi takilarak giic kaynagi yedeklemesine
modern

Anahtar envanter yonetimi i¢in kullanilacak bir RFID etiketine sahip olmalidir.Anahtar izerinde veri merkezi igcinde yerinin
kolay bulunabilmesi icin acilip kapatilabilen mavi 1sik (Blue Beacon) deste@ine sahip olmalidir.Anahtara opsiyonel
kadar yiginlanabilmelidir.

Anahtar yedekli galisan fan?lara sahip olmalidir.Anahtar programlanabilir bir ASIC?e sahip olmalidir.Yazihm
1.

glincellemesi ile ileride gereksinim destegi gerekebilecek olan yeni protokollerin de anahtarlanmasina agik olmalidir.

12

desteklemelidir.Anahtar en az 2GB DRAM ve 4GB Flash bellege sahip olmalidir.Anahtarin en az 9100 byte Ik jumbo
frame destegdi olmalidir.Anahtarin bakir portlarinda 802.3az EEE (Energy Efficient Ethernet) destegi olmalidir.
isletim sistemi transferi yapmak mimkin olmalidir.

tam erisime sahip olmalidir.

NETCONF, RESTCONF ve YANG modellerini
olarak Bluetooth adaptér baglanabilmeli, béylece bluetooth lizerinden anahtarin WEB ve komut araylziine erismek, log ve
13.

Her anahtar Uzerinde 2 adet yiginlama portu olmali ya da takilabilmelidir.Yiginlama i¢in kullanici veya uplink portlari
kullaniimamali ve yidinlama calistirildiginda higbir kullanici portu devre disi kalmamalidir.Anahtar sekiz adete
14.

az Spanning Tree (802.1d, MST, Rapid), 802.1x, 802.3af, LACP, IGMP Snooping, DHCP Snooping 0zellikleri igin stack
yapiimis anahtarlar arasinda SSO (Stateful Switchover) desteklemelidir.

802.1d ve 802.1w protokolleri her VLAN igin ayri ayri ¢alistirilabilmelidir.

LoopGuard o&zelliklerini

Tdm yigin tek IP Adresi ve tek bir konfiglirasyon tzerinden yonetilebilmeli ve yigin galisirken yeni bir anahtari yigina
Yigindaki farkli anahtarlar Gizerinden etherchannel yapmak mimkin olmalidir.(multi-chassis etherchannel) Anahtar en

eklenebilmelidir.Yiginda anahtarlama bant genisligi en az 80 Gbps olmali, yidindaki tim anahtarlar bu bant genisligine

Anahtar en az 16.000 adet MAC adresi desteklenmelidir.lEEE 802.1d Spanning Tree Protocol(STP), 802.1w Rapid
Resilient

Spanning Tree ve 802.1s Multiple Spanning Tree Protocol (MSTP) desteklenmelidir. Vlan?ler arasi yik dengelemesi igin
desteklemelidir.Anahtar

Anahtar L2 loop?lari engelleme konusunda Spanning Tree yardimci Ozelliklerinden, BPDU guard, Root Guard,

diger anahtarlari 6grenme (neighbor learning) 6zelligine sahip olacaktir.

Ethernet
bunu algilayan ve tek yonli olan linkleri kapatan UniDirectional Link Detection UDLD 6zelligi bulunmalidir.
Anahtarin iki cihaz arasinda otomatik olarak L2 trunk olusturmak icin bir protokol destegi bulunmalidir.Anahtar |IEEE

Protokoliinii  (REP) desteklemelidir.Fiberoptik
araylzlerde, baglantilarin tek yonli olarak fiberoptik kablolama veya port hatalarindan dolay! arizalanmasi durumunda

802.3ad - LACP desteklemelidir. Cihaz tzerinde minimum 8 adet 10/100/1000 ya da 1000BaseX port, ayni kanal altinda
toplanip, tek port gibi calisabilmelidir.Anahtar, 802.1AB protokoliini desteklemelidir. Bu sayede kendisine dogrudan bagl
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15.

16.

16.000 adet flow bilgisi tutabilmelidir.
17.

port bazinda multicast yayin sinirlandirmasi yapilabilecektir.
18.

IGMP filtering 6zelligi bulunacaktir. Bu sayede multicast grubuna Uye olmayan kullanicilarin multicast yetkilendirmesi ve
aktif hale getirilebilmelidir.

Anahtar statik yonlendirme, VLAN?ler arasi IP yonlendirme ve dinamik yodnlendirme protokollerinden RIP ve OSPF
19.

desteklemelidir.Anahtar VRRP gibi Gglncli katman bir yedekleme protokoli desteklemelidir.Anahtar politika tabanli
yonlendirme (PBR) desteklemelidir.Anahtar érnekleme yapmadan Netflow veya SFlow desteklemelidir. Uzerinde en az

Anahtarin IGMP v1, v2 ve v3 destegi olmalidir.Anahtarin IGMP snooping ve MLD snooping destegdi olmalidir.Anahtarin,
20.

Authorization).

Erisim kontrol listeleri Port, VLAN ve SVI (Switched virtual interface) seviyesinde uygulanabilmelidir.Anahtar en az 1500

Anahtar, RADIUS authentication, authorization ve accounting (AAA) servislerini desteklemelidir.Anahtar, TACACS+
digi MAC adreslerinin baglanmasi engellenebilmelidir.

destegiyle ag glivenliginin bir TACACS sunucu tarafindan yonetimini desteklemelidir.Cihaz, paketleri L2 bashgindaki
kaynak/hedef MAC adresi, L3 basligindaki kaynak/hedef IP adresi, L4 bagligindaki TCP/UDP port numarasi bilgilerine
gore erigim denetiminden (ACL) gegirebilmelidir.Cihaz lzerinde tanimlanan erisim denetim listeleri zamana bagl olarak

icin  bir
(Control
22.

adet ACL destegine sahip olmalidir.Anahtar her porttan belirlenen adet kadar MAC adresinin baglanti kurmasini
desteklemelidir.

saglayabilmelidir. Belirlenen limit digsindaki MAC adresleri istege bagli olarak belirlendiginde port kapatilabilmeli veya limit
802.1x desteklemeyen cihazlar
21.

Anahtar DHCP, ARP ve IP ataklarini engellemek icin DHCP snooping, Dynamic ARP Inspection ve IP Source Guard
RADIUS sunucu Uzerinden

ozelliklerine sahip olmalidir.Anahtar 802.1x desteklemeli, bir RADIUS sunucu lzerinden dinamik ACL ve VLAN Atamasi
sunucuya yonlendirme yapilabilmelidir.

yapilabilmelidir. Anahtar yetkilendirme degisikliklerinde tekrar kimlik dogrulama iglemi gerektirmemelidir (CoA-Change of
23.

kimlik dogrulama
yapabilmelidir.802.1x desteklemeyen cihazlar icin WEB tabanl kimlik dogrulama islemi yapilabilmeli ve bir HTTP

MAC adres tabanli
Ayni porttan birden fazla istemci baglandiginda her biri icin ayri ayri 802.1x kimlik dogrulama yapilabilmelidir.Anahtarin
802.1x desteklemeyen istemciler i¢in misafir VLAN destegdi bulunmalidir.Anahtar kontrol katmanini korumak igin CoPP
Plane Policing) desteklemelidir. Anahtar hem uplink hem de downlink portlarinda 802.1AE, MACSec
Anahtar Voice VLAN vyaratilmasini destekleyecektir. Bu sayede |IEEE 802.1p class of service (CoS) uyumlu IP
telefonlarin otomatik olarak taninmasi ve Voice Vlan a eklenmesine olanak saglamalidir.Anahtar tzerindeki her portun
en az 8 adet cikis oncelik kuyrugu (Engress Queue) bulunmali ve kuyruk uzunluklarini kontrol ederek tikanikliklari
engelleyen otomatik sistemi bulunmalidir.Anahtarin "QoS (Quality of Service)" destegi bulunmalidir. Uglincl seviyede
(L3) DiffServ Code Point (IP ToS/DSCP) ya da ikinci seviyede (L2) IEEE 802.1p CoS (Class of Service) ile
siniflandiriimis paketlerin 6ncelik degerlerini anlayabilmeli, gerektiginde bu éncelik degerlerini degistirebilmelidir.Anahtar
Uzerindeki 10/100/1000 portlarinin hizi sinirlandirilabilmelidir (Rate Limiting).
24.

Anahtarin IPV4 ve IPv6 icin DHCP istemci ve sunucu destegi olmalidir. Hem statik hem dinamik olarak istemcilere
atamalar yapabilmelidir.Anahtar uzak lokasyondaki DHCP sunuculara DHCP isteklerini iletmek icin DHCP relay destegine

tespit edebilmelidir.

sahip olmalidir. Bu 6zellik IPv4 ve IPv6 icin desteklenmelidir.Anahtarda detayl gercek zamanli trafik analizi yapabilmek
raporlayabilmelidir. Raporlanacak bilgi basliklari secilebilir olmalidir.
Anahtarin saat ve tarih bilgisi, ag Uzerindeki diger tim anahtarlarla senkron hale getirilebilecek NTP protokolini

icin VLAN ve port bazinda port aynalama destedi bulunmahdir. Anahtarin ayni anahtar (zerinde (SPAN) ve farkl

anahtarlar arasinda (RSPAN) aynalama yetenegdi olmalidir. TFTP, FTP, SCP protokolleri ile igletim sistemi glincellemesi
yaplilabilmelidir.Anahtar syslog sunuculara log gdnderebilmeli, hata, kaynak kullanimi ve zaman asimi gibi bilgileri

desteklemelidir.Anahtar, SNMP v1, v2c, v3, telnet, Secure Shell (SSH) v2, HTTP (web), SSL, konsol ve ethernet yénetim
portu aracihdi ile yonetilebilmeli veya gdzlenebilmelidir.Anahtar SNMP trap yeteneg@ine sahip olmalidir.En az 4 grup
RMON (history, statistics, alarms, events) destedi olmalidir. HTTP (web) yénetim sunucusu hem IPv4 hem IPv6

istemcilere servis saglayabilmelidir.Cihaz ayni anda 16 adete kadar telnet baglantisini ve 5 SSH baglantisini
destekleyebilmelidir.Anahtar 10/100/1000 bakir portlarinda TDR (time domain reflector) desteklemelidir. Bu sayede cihaz,

bu portlardaki kablolama hatalarini teghis edebilmeli, kabloda kopukluk olmasi durumunda ne kadar uzakta oldugunu
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25.
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Rack kabinet icine monte edilebilmesi icin ara baglanti parcgalari olmalidir.Power kablosu Turkiye standartlarina uygun ve
UPS soketli olmaldir.LC-LC 6zelliginde 20 adet Single Mode (10 tanesi 2mt,5 tanesi 3mt,5 tanesi 5mt) ve 10 adet Multi
Mode (5 tanesi 2mt,3 tanesi 3mt.2 tanesi 5mt )Fiber kablo(Fiber Patch Cord) cihazla birlikte verilmelidir.Ayrica cihaz
aktiflemelerinde kullaniimak Uzere cgesitli boylarda toplamda 100 adet (1m, 2m, 3m, 5m) internet kablosu (Cat6 Patch
temsilciliginden verilmis olmalidir.

K.K

Cord) cihazla birlikte verilmelidir.Cihaz en az 2 yil garantili olmahldir.Garanti belgesi cihazi Ureten firmanin Tlrkiye



